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PORTARIA N° 377/2023, de 27 de outubro de 2023.

Dispde sobre o uso do meio eletronico para a realizagdo do
processo administrativo no ambito do Instituto de Previdéncia dos
Servidores Publicos do Municipio de Joagaba - SC, sobre o uso de
assinaturas eletrOnicas e regulamenta o art. 5° da Lei n® 14.063, de
23 de setembro de 2020, quanto ao nivel minimo exigido para a
assinatura eletrénica em interagdes com o ente publico e da outras
providéncias.

Considerando o disposto na Medida Provisoéria n® 2.200-2, de 24 de agosto de 2001, que
institui a Infraestrutura de Chaves Publicas Brasileira (ICP - Brasil) para garantir a autenticidade,
a integridade e a validade juridica de documentos eletrdnicos;

Considerando que os documentos em meio eletronico produzidos com a utilizagdo de
processo de certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagdo
aos signatarios, na forma do art. 219 da Lei n® 10.406, de 10 de janeiro de 2002 (Codigo Civil);

Considerando o estabelecido na Lei Federal n°® 14.063, de 23 de setembro de 2021, que
dispOe sobre o uso de assinaturas eletronicas em interacdes com entes publicos, em atos de
pessoas juridicas;

Considerando que o art. 5° da Lei Federal n°® 14.063, de 23 de setembro de 2021 atribui
a aceitacao e a utilizacdo de Assinaturas Eletronicas pelos entes publicos: "No ambito de suas
competéncias, ato do titular do Poder ou do 6rgao constitucionalmente autbnomo de cada ente
federativo estabelecera o nivel minimo exigido para a assinatura eletronica em documentos e
em interacdes com o ente publico.";

A DIRETORA PRESIDENTE DO IMPRES, SENHORA IVONE ZANATTA, no uso de suas
atribuicdes que Ihe confere a legislacdo, DETERMINA:

Art.1°- Esta Portaria dispGe sobre o uso do meio eletronico para a realizacdo do processo
administrativo e do uso de assinaturas eletronicas no IMPRES, regulamenta o art. 5° da Lei
Federal n® 14.063 de 23 de setembro de 2020, quanto ao nivel minimo exigido para a assinatura
eletrénica em interagdes com o ente publico e define o sistema de tramitagdo de documentos
€ processos.

Art.2°- Para os efeitos desta Portaria, entende-se por:

I. Ataque externo - Qualquer tipo de manobra ofensiva voltada para sistemas de informagao
de computadores, infraestruturas, redes de computadores ou dispositivos de computadores;

Il. Atividades - Conjunto de rotinas e processos realizados dentro do sistema;

Ill. Autenticidade - Garante a validade da transmissao, da mensagem e do seu remetente. O
objetivo € que o destinatario possa comprovar a origem e autoria de um determinado
documento;

IV. Certificado Digital - Arquivo eletronico que contém dados de uma pessoa ou institui¢do e
um par de chaves criptograficas utilizadas para comprovar identidade em ambiente
computacional;
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V. Certificado Digital padrao CIGA - E um documento eletrénico produzido de acordo com a
chave de infraestrutura definida pelo Consércio de Inovacdo na Gestdo Publica, que garanta a
integridade e autenticidade do assinante;

VL. Certificado Digital padrao ICP-Brasil - E um documento eletrénico produzido de acordo
com a chave de infraestrutura de chaves publicas brasileiras, emitido por autoridade
certificadora reconhecida pela Medida Proviséria 2.200-2;

VII. Integridade - Asseguracdo que um documento nao teve seu conteudo alterado apos ter
sido assinado. Para isso, o sistema é capaz de detectar altera¢des ndo autorizadas no conteudo.
O objetivo é que o destinatario verifique que os dados ndo foram modificados indevidamente;
VIIL. Interagao eletronica - O ato praticado por particular ou por agente publico, por meio de
edicdo eletronica de documentos ou de acdes eletronicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;

b) impor obrigagdes; ou

) requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar, analisar ou
avaliar documentos, procedimentos, processos, expedientes, situacdes ou fatos;

IX. Irretroatividade - Garante que o sistema ndo permita a geracdo de documentos de forma
retroativa no tempo;

X. Poderes - Conjunto de atribuicdes, rotinas, tabelas, relatorios e agdes que determinado
usuario pode realizar dentro do sistema;

Xl. Login - Forma de ligagcdo que da acesso ao usuario a um sistema informatico, por meio da
introducao de uma identidade e senha, ou ainda certificagdo digital;

XIl. Sistema - Os softwares de processamento de dados; programa, rotina ou conjunto de
instrugcdes que controlam o funcionamento de um computador, englobando todas as solu¢des
de informatica contratadas ou adquiridas pelo IMPRES, bem como as solugdes disponibilizadas
por outros 6rgdos para 0s usuarios internos;

XIIl. Usuario externo - A pessoa fisica, servidora do municipio ou ndo que utilize o sistema de
processo eletronico para protocolar, prestar informacdes, realizar consultas, que figure como
interessada ou como representante legal em processo ou documento custodiado pela
administragado publica;

XIV. Usuario interno - A pessoa fisica, servidor publico municipal, empregado publico,
prestador de servico terceirizado, estagiario ou qualquer pessoa que preste auxilio interno, ativo,
que tenha acesso, de forma autorizada, a informacbes produzidas ou custodiadas pela
administragao publica.

CAPITULO |
DA UTILIZAGCAO DE SISTEMAS DE INFORMATICA

Art.3°- Para os sistemas contratados pelo IMPRES cabera ao Fiscal de Contrato de cada sistema
de informatica contratado ou ao Diretor responsavel pelo setor que utilize o sistema de
informatica o cadastramento de usuarios.

§1°- O cadastramento de novos usuarios podera ser delegado a outros servidores, por meio de
rotina especifica dentro de cada sistema de informatica.

§2°- Os usuarios devem ser cadastrados apenas com poderes compativeis com seus cargos e
atribuicdes, devendo-se zelar pelo principio da segregacdo de fungdes no ambito do sistema de
informatica.
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§3°- Caso o sistema permita o autocadastro, as regras de validacao devem obedecer ao disposto
nesse artigo.

§4°- E de responsabilidade do usuério executar apenas atividades que estejam autorizadas a
realizar de acordo com suas atribuicbes do cargo, sendo que o usuario podera responder
administrativamente, civil ou criminalmente, se realizar atividades incompativeis com o seu
cargo ou ndo autorizadas, ainda que permitida nas configura¢des do sistema.

Art.4°- Para os sistemas ndo contratados pelo IMPRES, mas utilizados por seus servidores, tais
como os disponibilizados por 6rgdos de controle, 6érgdos de outros entes, tribunais, bancos,
instituicdes financeiras, cooperativas de crédito, e qualquer outra pessoa juridica de direito
publico ou privado, o cadastramento dos usuarios internos devera ser realizado conforme as
disposicoes daquele érgao, respeitadas as disposicdes dessa Portaria, em especial ao artigo
anterior.

Art.5°- Os usuarios devem possuir login Unico, pessoal e intransferivel.

§1°- E proibido o compartilhamento das informacdes de login, sendo de inteira
responsabilidade do usuario qualquer atividade realizada a partir de seu login.

§2°- O usuario devera sempre que necessario realizar a alteracdo de seu login.

§3°- O usuario € o responsavel por todas as atividades realizadas a partir de seu login, sendo
sua responsabilidade afastada apenas se comprovado que o sistema sofreu ataque externo.
§4°- Caso o usuario interno, seja exonerado, ele ainda respondera por qualquer acesso realizado
a partir do seu login.

§5°- O IMPRES devera propiciar rotinas que inabilitem usuarios exonerados ou inativos.

§6°- Para as atividades realizadas a partir de login, bem como para as assinaturas digitais
realizadas nos termos desta Portaria aplica-se o principio do ndo-repudio ndo podendo o
detentor negar a autoria da operacao nem alegar que tenha sido praticada por terceiro.

Art.6°- Os usuarios internos devem acessar os sistemas preferencialmente dos computadores e
smartphones do IMPRES durante sua jornada de trabalho.

§1°- Caso o usuario interno acesse os sistemas a partir de computadores e smartphones
proprios ou de terceiros, € de sua inteira responsabilidade dano culposo ou doloso que esse
acesso porventura cause nos sistemas do IMPRES.

§2°- O simples acesso do usuario interno, ainda que em horarios diferentes da sua jornada de
trabalho ndo gera direito ao pagamento de horas extraordinarias ou outros beneficios
trabalhistas.

Art.7°- S3o deveres do usuario:

I. Cumprir com as disposi¢cbes dessa Portaria e com a legislagdo aplicavel a cada atividade
desempenhada nos sistemas;

Il. Nao revelar, fora do ambito profissional, fato ou informagdo de qualquer natureza de que
tenha conhecimento pela utilizagdo dos sistemas;

lll. Manter a cautela necessaria na utilizacdo dos sistemas, a fim de evitar que pessoas ndo
autorizadas tenham acesso as informacdes;
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IV. Encerrar a sessao de uso dos sistemas ou bloquear a estacdo de trabalho sempre que se
ausentar do computador, evitando assim a possibilidade de uso indevido das informacdes por
pessoas nao autorizadas;

V. Evitar o uso de senhas compostas de elementos facilmente identificaveis por possiveis
invasores, tais como, nome do proprio usuario, nome de membros da familia, datas, nimeros
de telefone, letras e nUmeros repetidos, entre outros;

VI. Responder pelas consequéncias decorrentes das agdes ou omissdes que possam por em
risco ou comprometer a exclusividade de conhecimento de sua senha ou das transa¢des em que
esteja habilitado.

Art.8°- Sdo deveres do usuario interno:

I. Ndo fornecer a sua senha de acesso aos sistemas a outros usuarios, sob pena de
responsabilizagao;

Il. Comunicar, toda e qualquer mudancga percebida em privilégios, inferiores ou superiores, de
acesso ao sistema de disponibilizacao para alteracao de poderes;

lll. Manter seus computadores e smartphones seguros, livres de virus para utilizacdo dos
sistemas;

IV. Acessar diariamente o sistema e-CIGA, descrito no art. 13;

V. Manter seus dados cadastrais atualizados nos sistemas;

VI. Obedecer as disposicdes dessa Portaria, do Cédigo de Etica do IMPRES e do Estatuto dos
Servidores Publicos Municipais.

Paragrafo Unico - O servidor podera sofrer as penalidades nos termos do Cédigo de Etica e do
Estatuto dos Servidores Publicos, sempre que:

I. Realizar atividades incompativeis com o seu cargo nos sistemas;

Il. Permitir que outros utilizem seu login;

Il. Facilitar a descoberta de seu login;

IV. Realizar atividades que deixem os sistemas vulneraveis a ataques externos;

V. Deletar ou destruir informacdes salvas nos sistemas sem autorizacao;

VI. Realizar atividades ilicitas ou sem a devida autorizagdo legal nos sistemas.

CAPITULO II
DOCUMENTOS DIGITAIS E ASSINATURAS ELETRONICAS

Art.9°- Sdo considerados documentos digitais, os documentos sob qualquer forma que sao
lidos apenas pela codificagio em digitos binarios e acessado por meio de sistema
computacional, sendo classificados em:

I. Documento digitalizado ¢é a representac¢do digital de um documento produzido em outro
formato (fisico) e que, por meio da digitalizagao, foi convertido para o formato digital;

Il. Documento nato digital € o documento que nasceu em formato digital, tal como um
documento produzido por um sistema de informatica, ou ainda por equipamentos digitais.
§1°- Os documentos digitais podem ser assinados ou nao.

§2°- Os documentos digitais assinados nos termos dessa Portaria deverdo ter mecanismos que
garantam a integridade, autenticidade, irretroatividade e a confiabilidade.
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Art.10 - O documento nato digital e com assinatura digital tera garantia de autenticidade e
integridade e sera considerado original para todos os efeitos legais.

§1°- O documento digitalizado ao ser inserido nos sistemas devera ser assinado digitalmente
pelo usuério, que serad o responsavel por atestar a veracidade e a integridade do documento
digitalizado e o seu equivalente fisico.

§2°- O documento digitalizado com assinatura digital terd& a mesma forca probante do
documento original, ressalvada a alegacao fundamentada de adulteracdo antes ou durante o
processo de conversdo, na forma da lei processual em vigor.

§3°- O documento que for digitalizado sera preservado em meio fisico de acordo com o prazo
fixado na legislagdo arquivistica, sendo o responsavel pela guarda do documento fisico o usuario
e/ou setor do usuario que digitalizou o documento.

§4°- Executa-se da responsabilidade da guarda do documento fisico quando essa for realizada
por usuario interno a qual apenas procedeu a digitalizagdo a pedido, como nos casos de
protocolo, que deve proceder o registro de informagdes que possibilitem localizar o proprietario
original do documento, devendo o usuario interno devolver o meio fisico ao solicitante que
ficara responsavel pela sua guarda do documento original.

Art.11 - O Instituto de Previdéncia dos Servidores Publicos do Municipio de Joagaba - SC
adotara o padrdo de assinatura eletronica disciplinada na Lei 14.063, de 23 de setembro de 2020.
Paragrafo Unico - O Instituto de Previdéncia dos Servidores Publicos do Municipio de Joacaba
- SC confia:

L. No servico de autenticacao do Governo Federal chamado Acesso GovBR ou que venha a
substituir;

1. Na cadeia de certificado digitais emitidos pelo Governo Federal através da Autoridade
Certificadora Raiz do Governo Federal do Brasil ou o que venha a substituir;
11 Na cadeia de certificado digitais emitidos pelo Consorcio de Inovagao na Gestdo Publica

- Ciga através da Autoridade Certificadora Raiz ACR CIGA ou o que venha a substituir;

CAPITULO Il
NIVEIS MiNIMOS PARA ASSINATURA ELETRONICA

Art.12 - Os niveis minimos para seguranga das assinaturas em documentos sao:

I. Assinatura simples - Admitida para as hipdteses cujo conteldo da interagdo eletronica nao
envolva informagdes protegidas por grau de sigilo e ndo ofereca risco direto de dano a bens,
servigos e interesses do ente publico, incluidos:

a) A solicitacao de agendamentos, atendimentos, anuéncias, autorizacdes e licencas;

b) A realizagdo de autenticagdo ou solicitagdo de acesso a sistemas que contenha
informacgdes de interesse particular, coletivo ou geral, mesmo que tais informac¢des ndo sejam
disponibilizadas publicamente;

C) O envio de documentos digitais e o recebimento de nimero de protocolo decorrente da
acao;

d) O requerimento de beneficios diretamente pelo interessado;

e) Solicitagbes diversas dos servidores do IMPRES ao setor de Recursos Humanos;

f) Solicitaces diversas dos servidores do IMPRES para aquisicao de bens ou contratacdo

de servigos;
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g) Requisi¢des internas gerais;

h) RequisicOes, protocolos, pedidos e comunicagdes em geral diretamente executadas pelo
usuario externo;

)] Atas de reunides.

Il. Assinatura eletronica avancada - Admitida para as hipdteses previstas no inciso | e nas
hipoteses de interacdo eletronica com o ente publico que, considerada a natureza da relagdo
juridica, exijam maior garantia quanto a autoria, incluidos:

a) As interagdes eletronicas entre pessoas fisicas ou juridicas de direito privado e os entes
publicos que envolvam informacdes classificadas ou protegidas por grau de sigilo;

b) As decisdes administrativas referentes a concessao de beneficios, negativa de beneficios,
dispéndio direto ou renuncia de receita pelo IMPRES;

C) As declaragdes prestadas em virtude de lei que constituam reconhecimento de fatos e
assuncao de obrigacdes;

d) A liquidacéo de despesas publicas;

e) O envio de documentos digitais em atendimento a procedimentos administrativos ou
medidas de fiscalizacao;

f) A apresentacao de defesa e interposicdo de recursos administrativos;

g) Contratos, aditivos, apostilamentos e outros documentos decorrentes de processos
licitatorios, por parte do licitante, nas condigcdes estabelecidas no instrumento convocatério;

h) Documentos que requeiram a assinatura dos membros dos Conselhos e Comité do
IMPRES, com excec¢ao das atas;

)] Atos e documentos assinados por Diretores e servidores do IMPRES;

j) Atos e documentos assinados por Presidentes e Secretarios de Conselhos e Comité.

lll. Assinatura eletronica qualificada - Aceita em qualquer interacdo eletrénica com entes
publicos e obrigatéria para:

a) Atos assinados pelo Diretor Presidente;

b) Portarias emitidas;

C) Procuragoes;

d) As demais hipoteses previstas em legislacdes especificas.

§1°- Quando sistemas externos ao IMPRES, tais como os dos ministérios, controle externo,
governo estadual, receita federal, tribunais, exigirem niveis diferentes para seus sistemas
prevalecera o regramento daqueles sistemas observando no que couber as disposi¢des desta
Portaria.

§2°-Para as atividades realizadas a partir de login, bem como para as assinaturas digitais
realizadas nos termos desta Portaria aplica-se o principio do ndo-repudio ndo podendo o
detentor negar a autoria da operacao nem alegar que tenha sido praticada por terceiro.

Art.13- O IMPRES adotara mecanismos para prover aos usuarios a capacidade de utilizar
assinaturas eletrdnicas, respeitados os seguintes critérios:

I. Para a utilizacao de assinatura simples, o usuario podera fazer seu cadastro pela internet,
mediante auto declaracao validada em regras a serem estabelecidas de acordo com o sistema,
ou ainda em instrumento especifico;
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Il. Para a utilizacao de assinatura avancada, o usuario devera realizar o cadastro com garantia
de identidade, com a emissao de certificado digital emitidos pelo CIGA ou Governo Federal.
lll. Para utilizacao de assinatura qualificada, o usuario utilizara certificado digital padrao ICP-
Brasil.

§1°- A distribuicdo de certificados digitais padrdao CIGA sera realizada sem custo aos usuarios
na medida da necessidade e da implantacdo das funcionalidades tecnolégicas que exijam o seu
uso.

§2°- O IMPRES arcara com os custos de emissao de certificados digitais padrao ICP-Brasil para
usuarios internos.

§3°- Os custos para emissao de certificados digitais padrdo ICP-Brasil para os demais usuarios
ocorrerdo as suas expensas.

CAPITULO Il
DOS PROCESSO ELETRONICOS

Art.14- O IMPRES adotard na tramitacdo de processos o “SISTEMA DE PROCESSOS
ADMINISTRATIVO ELETRONICO” do Consdrcio de Inovacao na Gestao Publica, denominado
e-CIGA.

§1°- Fica o Consorcio de Inovacdo na Gestdo Publica, doravante denominado apenas de
Consércio responsavel por garantir a integridade, fidedignidade, armazenamento e
confidencialidade das informagdes e documentos inseridos pelos usuarios, bem como a
interruptibilidade do sistema.

§2°- Aplicam-se aos usuarios além das disposi¢cdes desta Portaria, as Resolu¢des do Presidente
do Consorcio que se aplicarem a utilizacdo do e-CIGA.

Art.15- Os documentos e processos eletronicos produzidos ou inseridos no e-CIGA dispensam
a sua formacao, impressao e tramitacao fisica.

§1°- Ressalvado os casos previstos na legislagdo, os documentos e processos no e-CIGA
poderdo ser acompanhados por qualquer pessoa por meio de pagina especifica no site do
IMPRES.

§2°- Os processos que tramitarem tanto no Portal da Transparéncia, tais como Processos de
Empenho ou Processos de Licitagdo deverdao sempre que possivel, informar no Portal da
Transparéncia o link para acesso completo ao processo eletrénico.

Art.16- O processo administrativo eletronico sera constituido de maneira cronologica e
sequencial, com numeragao continua de cada documento que o compde.

Paragrafo Unico - Todo o documento sera categorizado para, individualmente ou em conjunto,
formar uma pasta digital de um processo eletronico.

Art.17- As atividades no ambito do e-CIGA sado consideradas realizadas na data e horario
registrados pelo sistema, conforme o horario oficial de Brasilia.

Paragrafo Unico - Quando houver integracdo de documentos do e-CIGA com outros sistemas
de informatica, podera haver diferenciacdo na data e horario de cada sistema, devendo ser
considerada para fins legais como a hora de produgdo da informagdo aquela do sistema que
produziu a informagdo e a data do e-CIGA a data de aceite e assinatura da informacéo.
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Art.18- Em caso de impossibilidade técnica momentanea de producdo dos documentos do e-
CIGA estes poderao ser produzidos em papel, com assinatura manuscrita do usuario, e posterior
digitalizagdo e inser¢do no processo.

Art.19 - A tramitacdo de processos e documentos no e-CIGA ocorrera mediante o
direcionamento eletrdnico para o setor ou responsavel que nele devera atuar.

Paragrafo Unico - Em caso de erro na tramitacdo, aquele que recebeu indevidamente o
processo devera devolvé-lo imediatamente ao remetente, ou ainda, se possivel, encaminhar ao
destinatario correto.

Art.20 - Uma vez recebido o documento ou processo encaminhado pelo e-CIGA caso esse
possua prazo para interacao, tal como resposta, ou outras agoes, este prazo, se em horas ou
minutos, tera inicio quando do recebimento, se em dias, o prazo inicia-se no préximo dia.
Paragrafo Unico - Os registros no sistema realizados nos termos deste artigo terdo validade
legal para todos os fins.

CAPITULO IV
DISPOSICAO FINAIS E TRANSITORIAS

Art.21 - A producdo de documentos e processos em meio fisico deverdo ser substituidos ao
longo de seis meses, de modo que a partir 1°/05/2024, toda a tramitagdo seja por meio
eletronico.

Paragrafo Unico - Os 6rgdos e setores do IMPRES deverdo estabelecer cronogramas internos
para o atendimento do caput.

Art.22 - Os documentos e processos fisicos produzidos antes da publicagdo dessa Portaria
permanecerdo nesse formato até a sua destruicdo apos o periodo de guarda legal.

§1°- Os processos que iniciaram em meio fisico, poderdo ser continuados em meio digital,
devendo o usuario interno verificar a oportunidade, a conveniéncia e o custo envolvido na
decisdo de manter os registros anteriores em meio fisico ou digitalizar todos os dados
anteriores.

§2°- Os processos fisicos, que forem digitalizados total ou parcialmente deverdo ser
preferencialmente inseridos no e-CIGA.

Art.23 - Até 30/04/2024 os processos poderdo tramitar de forma eletronica e fisica
concomitante, a fim de asseguragdo e familiarizacdo dos procedimentos envolvidos.

Art.24- Esta Portaria entra em vigor na data de sua publicacdo, revogadas as disposi¢des
contrarias.

Joacaba, 27 de outubro de 2023.

Ivone Zanatta
Diretora Presidente



