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POLITICA DE SEGURANCA DA INFORMAGCAO - PSl

INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DO
MUNICIPIO DE JOACABA — IMPRES

1 INTRODUCAO

Conforme definicio da norma ABNT NBR ISO/IEC 27002:2005, "A
informacdo é um ativo que, como qualquer outro ativo importante, é essencial para 0s
negocios ou atividades de uma Organizacdo ou Instituicdo e, conseqlientemente,
necessita ser adequadamente protegida. [...] A informacdo pode existir em diversas
formas. Ela pode ser impressa ou escrita em papel, armazenada eletronicamente,
transmitida pelo correio ou por meios eletronicos, [...]. Seja qual for a forma de
apresentacdo ou 0 meio através do qual a informacédo € compartilhada ou armazenada, €
recomendado que ela seja sempre protegida adequadamente."

De acordo com a mesma norma, "Seguranca da informacdo é a protecdo da
informacdo de varios tipos de ameacas que visa: garantir a continuidade das atividades,
minimizar o risco das atividades e maximizar o retorno sobre 0s investimentos e as
oportunidades surgidas.”

As informacgdes do Instituto possuem grande importancia, por isso devem ser
protegidas, cuidadas e gerenciadas adequadamente com o objetivo de garantir sua
disponibilidade, integridade, confidencialidade, autenticidade e irretratabilidade,
independentemente do meio de armazenamento, processamento ou transmissdo que se
utiliza.

A Politica de Seguranca da Informacéo - PSI € uma importante ferramenta para
combater ameagas aos processos operacionais do Instituto, assim sua implementacéo,
contendo diretrizes, orientacdes e procedimentos servirdo para conscientizar e nortear

os servidores, diretores e conselheiros quanto o uso seguro dos processos operacionais.
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2 OBJETIVOS

a) Registrar os principios e as diretrizes de seguranca adotados pelo Instituto, a serem
observados por todos os usuarios e aplicados a todos os sistemas de informacdo e
processos operacionais.

b) Definir o tratamento que deve ser dado as informacGes armazenadas, processadas ou
transmitidas no ambiente convencional ou no ambiente tecnologico.

c) Preservar os sistemas de informacao do Instituto quanto a:

- Confidencialidade: propriedade que garante que a informagdo seja acessada somente
pelas pessoas ou processos que tenham autorizacgdo para tal.

- Integridade: propriedade que garante a nao violacdo das informagbes com intuito de
protegé-las contra alteracdo, gravacao ou exclusdo indevida, acidental ou proposital.

- Disponibilidade: propriedade que garante que as informacGes estejam acessiveis
somente as pessoas e aos processos autorizados, no momento requerido.

- Autenticidade: propriedade que confirma a identidade dos usuarios antes de permitir o
acesso aos sistemas.

- Irretratabilidade: propriedade que impede a negacdo da autoria de uma informacao
fornecida.

3 JUSTIFICATIVA

A Seguranca da Informagdo ndo estd restrita somente a sistemas
computacionais, informacdes eletrdnicas ou sistemas de armazenamento. O conceito
aplica-se a todos os aspectos de protecdo de informacges e dados.

A Politica de Seguranga da Informagéo - PSI do Instituto de Previdéncia dos
Servidores Publicos do Municipio de Joacaba - IMPRES foi elaborada, com o intuito de
padronizar, normatizar e disciplinar a utilizacdo dos processos operacionais e recursos
de informatica do Instituto, visando o comportamento ético e profissional dos usuarios.

O referido documento aplicar-se-a as informacdes em qualquer meio ou suporte
e destina-se aos seguintes usudrios: servidores efetivos, cedidos, comissionados,
estagiarios, conselheiros, diretores, segurados ativos, aposentados, pensionistas, e

pessoas fisicas ou juridicas contratadas pelo Instituto.
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A PSI norteara a implementacdo de medidas de protecdo que deverdo ser
aplicadas a toda e qualquer informacdo, independentemente de onde ela se encontre,
com vistas ao resguardo da imagem e dos objetivos institucionais do IMPRES. Suas
orientagdes devem ser lidas, estudadas, entendidas e seguidas por todos os envolvidos,
para que a informag&o tenha o grau de confidencialidade, integridade, disponibilidade e
autenticidade exigidos.

Toda informacdo produzida ou recebida como resultado da atividade profissional
pelos envolvidos, pertence ao Instituto de Previdéncia dos Servidores Publicos do
Municipio de Joagaba - IMPRES. As excecOes deverdo ser explicitadas e formalizadas
previamente em documento entre as partes envolvidas.

Os equipamentos de informatica, comunicacdo, sistemas, correio eletrdnico,
internet, extranet e informacbes deverdo ser utilizados exclusivamente para as

atividades de interesse do Instituto.
4 DA POLITICA DE SEGURANCA DA INFORMACAO
4.1 Da Seguranca Fisica

Refere-se a seguranca dos ativos computacionais, instalacbes prediais e
documentos em meio fisico abrangendo também, o controle de acesso de pessoas as
instalagdes do Instituto.

Quanto aos documentos impressos e arquivos contendo informacgdes importantes

deve-se armazena-los em local seguro e protegido, mas de facil acesso.
4.1.1 DO ACESSO AO ESPACO FISICO OU EQUIPAMENTOS

Qualquer pessoa podera entrar no espago fisico do Instituto desde que
identificada e autorizada pelos servidores e devera respeitar os limites de acesso. Ja, o
contato ou acesso direto as informacOes fisicas de dados ou processos sO podera ser
efetivado por pessoas autorizadas.

- Sera disponibilizado chave de entrada da sede, aos servidores efetivos ou cedidos pela

municipalidade e aos membros da diretoria;
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- As chaves ndo poderdo ser repassadas a outras pessoas que nao as citadas;

- Membros dos conselhos deliberativo e fiscal e do comité de investimentos somente
terdo acesso a sala, quando houver pessoa autorizada para abri-la;

- Os armérios e arquivos com documentos serdo acessados somente pelos servidores,
exceto os arquivos destinados aos érgdos colegiados que poderdo ser acessados por seus
membros, esses armarios possuirdo porta com chave.

- Cada servidor efetivo ou cedido terd um computador, que preferencialmente so sera
acessado por ele;

- Seré disponibilizado computador exclusivo a diretoria e aos membros dos conselhos
deliberativos, fiscal ou do comité de investimentos, que possuird impressora e webcam
instalados e terd senha para acesso as informac@es e pastas salvas na area restrita a cada

colegiado;
4.1.2 DO ARMAZENAMENTO DOS DOCUMENTOS FiSICOS

Os documentos em formato fisico sdo aqueles que possuem assinaturas, como:
processos de concessdo de beneficios, pareceres, portarias, resolucdes, célculos
atuariais, politica de investimentos, APRs, pareceres dos colegiados, atas dos
colegiados, declaracbes, contratos, e outros registros de importancia. Todos o0s
envolvidos serdo orientados a proceder de forma a:

- Manter os documentos fisicos em pastas ou arquivos, bem ordenados e conservados
para facilitar o acesso, quando necessario;

- Indicar nas pastas e arquivos o tipo de documento nelas guardados;

- Esvaziar as pastas anualmente e transferir os documentos para arquivo morto;

- Arquivar os documentos necessarios para processo de aposentadoria e/ou pensdo dos
servidores em pastas individualizadas e armazena-las de forma a facilitar o acesso,
guando necessario;

- Guardar no arquivo morto a pasta do processo quando findado o beneficio, por ocasido
do falecimento do segurado e/ou dependentes, podendo ser destruida apds transcorrer o

tempo de guarda, definido em legislacao;
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- Conservar em pastas de arquivo morto os documentos fisicos digitalizados, podendo

ser destruido apos transcorrer o tempo de guarda definido em legislacéo.
4.1.3 DA RETIRADA DE DOCUMENTOS

O acesso irrestrito pode ser visto como uma falha potencial na gestdo de
documentos, por isso, definiu-se regras que limita quem podera acessar 0s documentos,
prazos para devolucdo, entre outras diretrizes. Assim, a retirada de documentos ou
processos devera seguir as normas aqui estabelecidas e o servidor responsavel devera:

- Registrar os documentos fisicos, de relevante importancia em livro de protocolo,
quando forem retirados e devolvidos da sede, pelos usuarios;

- Demais pessoas deverdo preencher solicitacdo padréo, onde sera especificado o tipo de
documento/processo pretendido e o motivo do requerimento; constard espago para
registrar: a quantidade de folhas do documento solicitado, a data da retirada, a
assinatura legivel de quem retirou, a data de devolucdo, nome de quem devolveu e de
guem recebeu;

- O servidor responsavel, no momento da devolugdo do documento/processo, devera

verificar se 0 mesmo estad completo, conforme quando foi retirado.
4.1.4 DO DESCARTE DE DOCUMENTOQOS

A eliminacdo de documentos é uma acdo que deve ser realizada criteriosamente,
uma vez que os documentos produzidos possuem carater pablico. A eliminacdo ndo
pode ocorrer sem que uma avaliacdo prévia dos documentos, identificando-se quais
poderdo ser eliminados, quais deverdo ser preservados por mais tempo, e quais deverao
ser preservados indefinidamente, visto seu valor permanente e histdrico.

E importante salientar que a eliminacdo de documentos de valor permanente é
crime, uma vez que a protecdo a documentacdo publica e a gestdo da mesma esta
prevista em legislacdo. Assim, é necessario que a eliminacdo seja feita de maneira
criteriosa, sempre seguindo o que a legislacdo preconiza sobre o descarte.

Com relagdo ao descarte de papéis/documentos, os servidores deverao:

- Descartar no lixo somente ap0s torna-los ilegiveis;
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- Utilizar preferencialmente um triturador de papel para esmigalhar o documento;

- Destinar sempre que possivel para a reciclagem;

- Descartar documento fisico apo0s digitalizar, ressalvando aqueles de relevada
importancia e que apresentem conteido de valor permanente ou historico;

- Verificar a possibilidade de descarte junto a diretoria e buscar anuéncia do conselho
deliberativo antes de realizar o descarte de documentos armazenados no arquivo morto;
- Criar tabela eletronica para registrar todos os documentos do arquivo morto que forem
descartados, onde devera ser anotado informacg6es basicas como: de quem era, a quem
foi encaminhado/recebido, data que foi elaborado/recebido, breve relato do conteudo,

data de descarte e porqué foi descartado.
4.2 Da Seguranca Ldgica

Refere-se a toda e qualquer informacdo em meio digital, seja em equipamentos
de informatica, trafego de informacdes pela rede, por correio eletrdnico ou armazenado

em estacdes de trabalho dos usuarios.
4.2.1 DA AUTENTICACAO

A autenticacdo € um processo que busca verificar a identidade digital do usuario
de um determinado ambiente, no momento em que ele requisita um login (acesso) em
um programa ou computador. O processo é realizado por meio de comparacdo das
credenciais apresentadas pelo usuario com outra ja pré definida no sistema.

A autenticacdo nos ambientes digitais sera baseada em uma senha. Esse meio é

muito utilizado por sua facilidade de implantacdo e manutencao e por seu baixo custo.
4.2.2 DAS SENHAS

O primeiro estagio para proteger os diversos ambientes de trabalho (e-mail,
contas, sistemas...) serd criar senha de protecdo. Todos os envolvidos deverdo criar
senhas para os diversos ambientes de trabalho, de forma coerente, observando sempre a

politica de senhas:
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- Criar uma sequencia forte, misturando caracteres de letras mindsculas, maiusculas e
numeros, para dificultar o acesso indevido ou ndo autorizado no ambiente de trabalho;

- A senha é pessoal e intransferivel, ndo devera ser passada a ninguém;

- Tomar precaugdes para manter a senha secreta;

- Alterar a senha sempre que desconfiar que estd havendo algo diferente na estacdo de
trabalho;

- Tudo que for executado com determinada senha, em qualquer ambiente de trabalho,
sera de inteira responsabilidade do seu detentor;

- Quando houver mudanca de diretores ou dos presidentes dos colegiados, o detentor de
senha(s) repassara ao sucessor que realizara a alteracdo da(s) mesma(s), para acessar 0s

diferentes ambientes de trabalho.
4.2.3 DOS DOCUMENTOS ARMAZENADOS DIGITALMENTE

Documentos como: atas dos colegiados, pareceres, relatorios, planejamentos,
noticias, fichas de cadastro, resoluc@es, oficios e outros, deverdo ser armazenados por
todos os envolvidos, também em formato digital, uma vez que garantira a durabilidade e
o fécil acesso.

- Criar rotina de digitalizacdo, estabelecendo local e prazo para os usuarios deixarem 0s
documentos a serem digitalizados, ao servidor que executara a tarefa;

- Armazenar em pastas digitais, devidamente identificadas, cOpias de documentos
digitalizados ou enviados eletronicamente;

- Fazer backup de dados, periodicamente, como medida de seguranca, mantendo 0s
arquivos em um banco de dados a parte para garantir a sua protecdo, evitando a perda
dos arquivos;

- Criar padrBes de titulos para nomear documentos gerados nos arquivos digitais,
visando facilitar a identificacdo e a busca pelo documento pesquisado. Todos 0s
usuarios deverdo utilizar o mesmo padrdo para nomear arquivos e documentos,

facilitando assim a organizacéo.
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4.2.4 DOS E-MAILS

O Correio eletrdnico, ou e-mail € uma ferramenta que permite compor, enviar e
receber mensagens, textos, figuras e outros arquivos através da Internet. E um
importante canal de relacionamento de via dupla, para enviar e receber informagdes.

O e-mail institucional proporciona mais credibilidade para o endereco
eletrébnico, demonstrando comprometimento com a qualidade da comunicacédo, tanto
para quem entra em contato, como para quem recebe as mensagens.

Ele requer acBes de protecdo para a seguranga dos seus conteudos. As
informacdes contidas nos e-mails podem ser sigilosas, por isso 0S passos a seguir
deverdo ser seguidos por todos os servidores, diretoria e membros colegiados:

- Ter instalado, utilizar e atualizar constantemente antivirus no computador de seu uso;

- Ter filtro anti-spam ativado nas configuracdes do servico de e-mail;

- Evitar mensagens que alertam para virus, porque normalmente visam a apropriacéo de
enderecos de e-mail para posterior uso em spam;

- Denunciar e bloquear spams;

- Evitar executar programas de origem desconhecida, verificar o assunto antes de abrir o
e-mail, ndo abrir se ndo conhecer o remetente ou se 0 assunto parecer ndo confiavel;

- Néo responder mensagens de desconhecidos;

- Né&o enviar dados ou informacdo de carater pessoal/institucional, por e-mail, sem ter
seguranca no endere¢o do destinatario;

- Se considerar a possibilidade do computador estar infectado com algum tipo de virus,
ndo enviar e-mails sem antes passar antivirus atualizado;

- N&o utilizar o0 e-mail do Instituto para assuntos pessoais;

- Evitar anexos muito grandes;

- Todos os presidentes dos colegiados deverdo utilizar e-mail institucional para
comunicacdo do Instituto;

- Quando houver mudanca de diretores ou dos presidentes dos colegiados, o detentor da
senha repassara ao sucessor que realizara a alteracdo da mesma;

- Mensagens consideradas importantes ndo deverdo ser deletadas da caixa de e-mail,
caso a caixa encher, devera armazena-las em local especifico, retirando da caixa sempre

a mais antiga;
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- As mensagens de correio eletronico deverado incluir assinatura com o seguinte formato:
Nome do servidor/diretor/conselheiro
Colegiado ou setor que representa
Nome do Instituto
Telefone(s)

Whatsapp.
4.2.5 DO ACESSO A INTERNET

Em primeiro lugar, todo servidor que utiliza a internet no ambiente de trabalho
deve ter bom senso para saber que durante o expediente ndo deve realizar atividades
pessoais. Porém, caso o servidor precise checar algum tipo de e-mail ou rede social, é
importante que o faga com parcimonia.

A melhor forma de resguardar ambas as partes € contar com a elaboracdo de
uma politica transparente e bem divulgada. Assim, todos os usuarios deverao adotar as
normas a seguir, para evitar transtornos.

- Proteger a rede e 0 uso da internet, restringindo acessos a sites especificos;

- Bloquear site de jogos; locais na internet que d&o espaco a violéncia e a pornografia;
- Atualizar os sistemas operacionais com periodicidade;

- Possuir antivirus;

- Deixar os navegadores dos computadores sempre atualizados;

- Evitar o0 uso recreativo da internet;

- E proibido o uso de ferramentas P2P.
4.2.6 DO USO DA ESTA(;AO DE TRABALHO

Cada estacdo de trabalho tem cddigos internos que permitem a identificacdo na
rede, isso significa que tudo que for executado nela, acarretara em responsabilidade por
parte da pessoa que a utiliza. Por isso, devera ser pratica de todos os envolvidos:

- Efetuar logoff ou travar o console sempre que sair da frente da estacdo de trabalho;

- N&o instalar nenhum tipo de software/hardware sem autorizacao;

Avenida XV de Novembro, n2 378, Centro — Joa¢aba/SC — CEP: 89600-000 —
Fone: (49) 3527-8810 Site: www.impres.sc.gov.br /E-mail: contato@impres.sc.gov.br



'L Impres

- N&o ter MP3, filmes, fotos e softwares sem direitos autorais ou qualquer outro tipo de
pirataria;

- Manter na estacdo de trabalho, somente o que for supérfluo ou pessoal. Todos 0s
dados relativos ao Instituto deverdo ser mantidos, onde existe um sistema de backup
diario e confiavel;

- Criar politicas de backup diario ou semanal preferencialmente em servidor que esteja

localizado fisicamente em local distinto da sede do Instituto.
4.2.7 DA ASSINATURA DIGITAL

O certificado digital € uma assinatura com validade juridica que garante as
transacdes eletrdnicas e outros servigos realizados pela internet. Essa assinatura permite
que o Instituto e pessoas que o represente sejam identificadas digitalmente de qualquer
lugar, de forma inequivoca e segura. Ele possui 0 nome, um numero puablico que é
exclusivo (denominada chave publica) e outras informacdes que comprovam e
identificam o seu dono para o sistema.

No Instituto a assinatura eletronica sera utilizada pelos diretores, contador,
presidente do conselho deliberativo e prefeito para:

- Assinar e enviar documentos através da internet;

- Logar-se em sites seguros;

- Realizar transacGes bancarias;

- Assinar escrituracgdes fiscais e contabeis;

- A assinatura eletrnica é pessoal e intransferivel, devendo os diretores:

Criar uma senha forte;

N&o passar a senha para outro diretor;

Utilizar o Smart Card, Token ou Nuvem;

Cuidar com a validade.

A assinatura digital reduz custos com emisséo e armazenamento de documentos,
diminui os arquivos fisicos que poderdo ser substituidos por sistemas de Gerenciamento
Eletronico de Documentos; minimizarisco de fraudes, ja& que o certificado digital

confirma a autenticidade das partes envolvidas com a assinatura do documento e ainda
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otimiza tempo e custos com processos de impressao, assinatura, transporte e registro em

cartorio.
4.2.8 DOS VIRUS E CODIGOS MALICIOSOS

Os virus de computador sdo uma das formas mais antigas de malware; sdo
softwares maliciosos criados para causar danos e pela capacidade de evitar a detecgéo e
se replicar, sempre serdo motivo de preocupacdo. Assim, entender o que um virus €
capaz de fazer no computador é o primeiro passo para protegé-lo de ataques. Por isso é
importante:

- Manter o anti virus atualizado;

- Suspeitar de softwares que “vocé clica e ndo acontece nada”;

- Optar por uma estrutura de nuvem, seja ela publica, privada ou hibrida;

- Utilizar pendrive ou CDs de fora do Instituto somente no computador determinado

para esse uso.
4.3 DA SEGURANCA DOS RECURSOS HUMANOS

Refere-se a educacdo e conscientizacdo dos interesses de cada usuario sobre a
responsabilidade para com a seguranca da informacédo, por meio de recomendagbes e

acOes educativas.
4.3.1 Da Politica Social

Como seres humanos, temos a grande vantagem de sermos sociaveis, mas muitas
vezes quando se discorre sobre seguranca, isso € uma desvantagem. Por isso, 0S
usuarios deverdo observar 0s seguintes topicos:

- Néo falar sobre a politica de seguranca do Instituto com terceiros ou em locais
publicos;

- N&o passar a senha para outra pessoa;

- Evitar digitar as senhas ou usuarios em maquinas de terceiros, especialmente fora do

Instituto;
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- Somente aceitar ajuda técnica, de técnico previamente identificado;

- Evitar executar procedimentos técnicos quando as instrucdes forem recebidas por e-

mail;

- Relatar aos colegas ou superiores pedidos externos ou internos que venham a discordar

dos tdpicos anteriores.

4.3.2 Da Capacitagdo dos Envolvidos

Toda vez que uma nova ferramenta ou sistema for inserida na rotina do Instituto,

sera oferecido capacitacdo/treinamento

para os envolvidos terem conhecimento e

poderem utiliza-la da melhor forma possivel, visando garantir eficiéncia, seguranca e

coesao.

5 DOS ENVOLVIDOS

De nada adianta uma informacdo segura se a mesma estiver indisponivel para

quem necessitar. Por isso, segue relagdo dos envolvidos com as informagdes relativas ao

Instituto.
Nome Fungéo e-mail Fone fixo (ramal) e
celular

Ivone Zanatta Diretora Presidente | ivone_zanatta@yahoo.com.br 998112812

Johnny George | Diretor  Financeiro | diretoriafinanceira@impres.sc.gov.br | 999286203

Oliveira de | /presidente  comité

Carvalho de Investimentos

Tiago Giumbelli Diretor Juridico dupont.tiago@gmail.com 999123940

Fernanda Braga Contadora fernandab.jba@gmail.com 998013300

Daniela Aparecida | Secretaria contato@impres.sc.gov.br 35278810

Mattos

Juliana Kusnier Presidente Conselho | julianakusnier@hotmail.com 999844356
Deliberativo

Eliane  Aparecida | Presidente Conselho | elianec.vier@gmail.com 998136158

Ceron Vier Fiscal

6 CONSIDERACOES FINAIS

Todas as normas aqui estabelecidas serdo seguidas a risca por todos 0s usuarios.

Ao tomar conhecimento da Politica de Seguranca da Informacgdo, comprometer-se-&o a
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respeitar todos os topicos nela abordados e estardo cientes que seus ambientes de
trabalho, tanto virtual como fisico poderdo estar sendo monitorados.

A violagdo a politica, as normas ou aos procedimentos ou a ndo aderéncia da
Politica de Seguranca da Informacdo do Instituto de Previdéncia dos Servidores
Publicos do Municipio de Joagaba - IMPRES, sujeitard os envolvidos as medidas
administrativas cabiveis e penalidades previstas em Lei, garantindo sempre 0 processo
de defesa amplo e contraditorio, que podera acarretar no desligamento do usuério de
acordo com a gravidade da ocorréncia.

A presente PSI serd revista e atualizada periodicamente, sempre que ocorrer

falhas de seguranca ou algum evento que motive sua revisao.

Joacaba, outubro de 2021.

lvone Zanatta
Diretora Presidente
IMPRES - Joacaba - SC
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